UPDATES KWETSBAARHEID LOG4J

Enginia en Siemens hechten uiteraard veel waarde aan cybersecurity en informeren jou
daarom via deze pagina over de impact die deze kwetsbaarheid heeft op de Siemens

software en geven je hier de nodige tips en adviezen.
— )
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https://enginia.nl/support/helpfiles/

Datum: 18-02-2022 <> Tijdstip: 12:28

Siemens Oplossing Log4j issue’s:

Gebruik het Siemens advies gedocumenteerd in (klik voor link):

Om te helpen bij het operatief verwijderen van de kwetsbare klasse, is versie 2.6.1 van de
volgende tool getest en werkt deze voor Teamcenter-producten.

Log4j2-scan by Logpresso (laatste versie 3.0.1)

We recommend doing the following:

1. Run tool with “~report-csv” option to find where the vulnerabilities in TC_ROOT

2. Clients

a. Run tool (without shutting down servers) with “—fix”
b. Run tool again with “—report-csv” to see that all occurrences are now status with
“mitigated”

3. Servers

a. Shutdown services and web archives

b. Run tool with “—fix”

c. Run tool again with “—report-csv” to see that all occurrences are now status with
“mitigated”

d. Restart services and web archives

Note: Other tools (like log4j-detector) can be used but were not tested by Siemens

Development.

Datum: 20-12-2021 <> Tijdstip: 09:01
Informatief filmpje over de recente

beveiligingsproblemen.

Klik op deze link voor meer informatie over de recente beveiligingsproblemen met Log4;.
e Hoe Teamcenter logt
e Wateraande hand is
e Oorzaak

e Wie is verantwoordelijk?
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https://support.sw.siemens.com/en-US/knowledge-base/PL8600700
https://github.com/logpresso/CVE-2021-44228-Scanner
https://www.youtube.com/watch?v=w2F67LbEtnk

Datum: 17-12-2021 <> Tijdstip: 11:10

Update lijst met getroffen Siemens
software

De lijst met alle Siemens software welke getroffen is door de Log4j kwetsbaarheid wordt
regelmatig getipdated.
Onderaan het document vind je de wijzigingen.

Houd deze link dus goed in de gaten.
e  Mendix Applications: All versions
e  Mindsphere Cloud Application: All versions < 2021-12-11
e NX: All versions
e Solid Edge Wiring Harness Design: All versions >= 2020 SP2002 only if
Teamcenter integration feature is used
e Solid Edge CAM Pro: All versions delivered with Solid Edge SE 2020 or later
version

e Teamcenter Suite: All versions

Datum: 15-12-2021 <> Tijdstip: 13:54
Lijst met getroffen Siemens software

Via deze link vind je een lijst met alle Siemens software welke getroffen is door de Log4;j
kwetsbaarheid.
Hieronder de meest gebruikte software versies:
e  Mendix Applications: All versions
e  Mindsphere Cloud Application: All versions < 2021-12-11
e NX: All versions
e Solid Edge Wiring Harness Design: All versions >= 2020 SP2002 only if
Teamcenter integration feature is used

e Teamcenter Suite: All versions
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https://cert-portal.siemens.com/productcert/pdf/ssa-661247.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-661247.pdf

Datum: 14-12-2021

Verzonden e-mail: Kwetsbaarheid Log4j
Hoog risico

Internationaal is veel aandacht voor een onlangs ontdekt beveiligingslek (CVE-2021-
44228). Het Nationaal Cyber Security Center (NCSC) heeft hierover een waarschuwing
uitgegeven, dit beveiligingsprobleem heeft een hoog risico.
(https://www.ncsc.nl/actueel /advisory?id=NCSC-2021-1052)

Enginia en Siemens hechten uiteraard veel waarde aan cybersecurity en informeren jou
hier over de situatie rondom de Siemens software en de oplossingen. Lees deze mail om

te beoordelen wat de consequentie is en welke stappen je kunt ondernemen.
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https://mailchi.mp/enginia/waarschuwing-windows-10-build-9732533?e=%5bUNIQID

